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Ustawa z dnia S sierpnia 2010 r.
o0 ochronie informaciji niejawnych

OPRACOWANO NA PODSTAWIE: DZ. U. Z 2010 R. NR 182, POZ. 1228, Z 2015 R.
POZ. 21, 1224, 2281, Z 2016 R. POZ. 749




Informacja niejawna

Ustawa okresla zasady ochrony informaciji,
kKtorych nieuprawnione ujawnienie
spowodowatoby lub mogtoby spowodowac
szkody dla RP albo bytoby z punktu widzenia jej
interesow niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i
sposobu ich wyrazania, zwanych dalej
Jnformacjami niejawnymi’, to jest zasady:




Informacja niejawna

1) klasyfikowania informacji niejawnych
2) organizowania ochrony informacji niejawnych
3) przetwarzania informacji niejawnych

4) postepowania sprawdzajgcego (...) czy osoba nim objeta daje
rekojmie zachowania tajemnicy, zwanego dalej odpowiednio
,,postepowanlem sprawdzajgcym’ lub ,kontrolnym postepowaniem
sprawdzajgcym”

5) postepowania (...) zwanego dalej ,postepowaniem bezpieczenstwa
przemystowego”

6) organizacji kontroli stanu zabezpieczenia informacji niejawnych
7) ochrony informacji niejawnych w systemach teleinformatycznych

8) stosowania srodkow bezpieczenstwa fizycznego w odniesieniu do
informacji niejawnych.




Przepisy ogolne

2. Przepisy ustawy majg zastosowanie do:

1) organow witadzy publicznej, w szczegolnosci:

a) Sejmu | Senatu,

b) Prezydenta Rzeczypospolite) Polskie],

c) organow administracji rzgdowe],

d) organow jednostek samorzgdu terytorialnego, a

takze innych podlegtych im jednostek
organizacyjnych lub przez nie nadzorowanych,

e) sadow i trybunatow,
f) organow kontroli panstwowej i ochrony prawa;




Przepisy ogolne

2. Przepisy ustawy majg zastosowanie do:

2) jednostek organizacyjnych podlegtych Ministrowi
Obrony Narodowej lub przez niego nadzorowanych

3) Narodowego Banku Polskiego

4) panstwowych osob prawnych i.innyech niz wymienione
w pkt 1-3 panstwowych jednostek organizacyjnych

5) jednostek organizacyjnych podlegtych organom wtadzy
publicznej lub nadzorowanych przez te organy

6) przedsiebiorcow zamierzajgcych ubiegac sie albo
ubiegajgcych sie o zawarcie umow zwigzanych z
dostepem do IN lub wykonujgcych takie umowy albo
wykonujgcych na podstawie przepisow prawa zadania
zwigzane z dostepem do IN.




Wybrane definicje

Jednostka organizacyjna — podmiot wymieniony w art. 1 ust. 2

Rekojmia zachowania tajemnicy — zdolnosc osoby do
spetnienia ustawowych wymogow dla zapewnienia ochrony IN
przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postepowania sprawdzajgcego

Dokument — kazda utrwalona informacja niejawna

Materiat — dokument lub przedmiot albo dowolna ich czesc,
chronione jako IN, a zwlaszcza urzgdzenie, wyposazenie lub
bron wyprodukowane albo bedgce w trakcie produkgji, a takze
sktadnik uzyty do ich wytworzenia




Wybrane definicje

Przetwarzanie IN — wszelkie operacje wykonywane w odniesieniu do
IN i na tych informacjach, w szczegodlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie

System teleinformatyczny — jest system teleinformatyczny w
rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu
ustug drogg elektroniczng

Akredytacja bezpieczenstwa teleinformatycznego — dopuszczenie
systemu teleinformatycznego do przetwarzania informacji niejawnych

Certyfikacja — jest proces potwierdzania zdolnosci urzgdzenia,
narzedzia lub innego srodka do ochrony informacji niejawnych




Wybrane definicje

Audyt bezpieczenstwa systemu teleinformatycznego —
weryfikacja poprawnosci realizacji wymagan i procedur,
okreslonych w dokumentacji bezpieczenstwa systemu

teleinformatycznego

Ryzyko — kombinacja prawdopodobienstwa wystgpienia
zdarzenia niepozadanego i jego konsekwencji

Szacowanie ryzyka — catosciowy proces analizy i oceny ryzyka

Zarzgdzanie ryzykiem — skoordynowane dziatania w zakresie
zarzgdzania bezpieczenstwem informacji, z uwzglednieniem

ryzyka




Udostepnienie IN

IN-mogg byc¢ udostepnione wytgcznie osobie dajgcej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nig pracy lub petnienia stuzby na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

Zasady zwalniania od obowigzku zachowania w tajemnicy IN oraz
Sposob postepowania z aktami spraw zawierajgcymi IN w
postepowaniu przed sgdami i innymi organami okreslajg przepisy
odrebnych ustaw.

Jezeli przepisy odrebnych ustaw uprawniajg organy, stuzby lub
instytucje albo ich upowaznionych pracownikow do dokonywania
kontroli, w szczegolnosci do swobodnego dostepu do pomieszczen |
materla’row a jej zakres dotyczy IN, uprawnienia te sg realizowane z
zachowaniem przepisow niniejszej ustawy




Klasyfikowanie IN

Klauzule:

« SCISLE TAJNE
« TAINE

« POUFNE

« ZASTRZEZONE




IN nadaje sie klauzule ,scisle tajne”, jezeli ich nieuprawnione ujawnienie spowoduje
wyjatkowo powazng szkode dla RP przez to, ze:

1) zagrozi niepodlegtosci, suwerennosci lub integralnosci terytorialnej RP

2) zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyjnemu RP

3) zagrozi sojuszom lub pozycji miedzynarodowej RP

4) ostabi gotowos¢ obronng RP

5) doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy, zotnierzy lub
pracownikow stuzb odpowiedzialnych za realizacje zadan wywiadu lub kontrwywiadu, ktorzy
wykonujg czynnosci O-R, jezeli zagrozi to bezpieczenstwu wykonywanych czynnosci lub
moze doprowadzi¢ do identyfikacji oséb udzielajgeych im pomocy w tym zakresie

6) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu funkcjonariuszy, zotnierzy lub pracownikéw,
ktdrzy wykonujg czynnosci O-R, lub oséb udzielajgcych im pomocy w tym zakresie

7) zagrozi lub moze zagrozi¢ zyciu lub zdrowiu swiadkow koronnych lub oso6b dla nich

najblizszych, osob, ktorym udzielono srodkéw ochrony i pomocy przewidzianych w ustawie

(...) o ochronie i pomocy dla pokrzywdzonego i swiadka albo swiadkdw, o ktdérych mowa w
Kpk, lub oso6b dla nich najblizszych




Tajne

IN nadaje sie klauzule ,tajne”, jezeli ich nieuprawnione ujawnienie
spowoduje powazng szkode dla RP przez to, ze:

1) uniemozliwi realizacje zadan zwigzanych z ochrong suwerennosci
lub porzgdku konstytucyjnego RP

2) pogorszy stosunki RP z innymi panstwami lub organizacjami
miedzynarodowymi

3) zaktoci przygotowania obronne panstwa lub funkcjonowanie SZ RP

4) utrudni wykonywanie ezynnosci O-R prowadzonych w celu
zapewnienia bezpieczenstwa panstwa lub Scigania sprawcow zbrodni
przez stuzby lub instytucje do tego uprawnione

5) w istotny sposob zaktoci funkcjonowanie organow scigania |
wymiaru sprawiedliwosci

6) przyniesie strate znacznych rozmiarow w interesach
ekonomicznych RP




Pouine

IN nadaje sie klauzule ,poufne’, jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla RP przez to, ze:

1) utrudni prowadzenie biezgcej polityki zagranicznej RP

2) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie
na zdolnosc bojowg SZ RP

3) zaktdci porzgdek publiczny lub zagrozi bezpieczenstwu obywatel

4) utrudni wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochrone bezpieczenstwa lub podstawowych
interesow RP

5) utrudni wykonywanie zadan stuzbom lub instytucjom
odpowiedzialnym za ochrone porzadku publicznego, bezpieczenstwa
obywateli lub sciganie sprawcow przestepstw i przestepstw
skarbowych oraz organom wymiaru sprawiedliwosci

6) zagrozi stabilnosci systemu finansowego RP
7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowej




Zastrzezone

IN nadaje sie klauzule ,zastrzezone’, jezeli nie
nadano im wyzszej klauzuli tajnosci, a ich
nieuprawnione ujawnienie moze miec¢ szkodliwy
wptyw na wykonywanie przez organy wtadzy
publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywatell,
wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.




Klauzule tajnosci

IN przekazane przez organizacje miedzynarodowe lub inne panstwa (...)
oznacza sie polskim odpowiednikiem posiadanej klauzuli tajnosci.

Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu. Osoba ta moze
okresli¢ date lub wydarzenie, po ktorych nastgpi zniesienie lub zmiana
klauzuli tajnosci.

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytgcznie po wyrazeniu
pisemnej zgody przez w/w osobe, albo jej przetozonego w przypadku ustania
lub zmiany ustawowych przestanek ochrony (...).

IN podlegajg ochronie w sposob okreslony w ustawie do czasu zniesienia lub
zmiany klauzuli tajnosci (...).

Kierownicy j.o. przeprowadzajg nie rzadziej niz raz na 5 lat przeglad
materiatdw w celu ustalenia, czy spetniajg ustawowe przestanki ochrony.




Klauzule tajnosci

Uprawnienia w zakresie zniesienia lub zmiany
klauzuli tajnosci materiatu przechodzg, w
przypadku rozwigzania, zniesienia, likwidacji,
upadtosci obejmujgcej likwidacje majatku
upadtego, przeksztatcenia lub reorganizacii
jednostki organizacyjnej, na je] nastepce
prawnego. W razie braku nastepcy prawnego
uprawnienia w tym zakresie przechodzg na ABW
4 8 lub SKW (...).




Klauzule tajnosci

Chronione bez wzgledu na uptyw czasu (...) sa:

1) dane moggce doprowadzi¢ do identyfikacji funkcjonariuszy,
zotnierzy lub pracownikow stuzb i instytucji, uprawnionych do
wykonywania na podstawie ustawy czynnosci O-R jako
funkcjonariuszy, zotnierzy lub pracownikow wykonujgcych te
CZYyNNOSCi

2) dane mogace doprowadzic do identyfikacji osob, ktore udzielity
pomocy w zakresie czynnosci operacyjno- rozpoznawczych stuzbom i
Instytucjom uprawnionym do ich wykonywania na podstawie ustawy

3) IN uzyskane od organow innych panstw lub organizacji
miedzynarodowych, jezeli taki byt warunek ich udostepnienia.

Ochronie nie podlegajg dane (...) zawarte w dokumentach, zbiorach
danych, rejestrach i kartotekach, a takze w aktach funkcjonariuszy |
zotnierzy organow bezpieczenstwa panstwa, przekazanych do IPN.




Klauzule tajnosci

IN ktorym nadano okreslong klauzule tajnosci:

1) mogg bycC udostepnione wytgcznie osobie uprawnione;
(...) do dostepu do okreslonej klauzuli tajnosci

2) muszg byc przetwarzane w warunkach
uniemozliwiajgcych ich nieuprawnione ujawnienie,
zgodnie z przepisami okreslajgcymi wymagania dotyczgce
kancelarii tajnych, bezpieczenstwa systemow
teleinformatycznych, obiegu materiatow i srodkow
bezpieczenstwa fizycznego, odpowiednich do nadanej
Klauzuli tajnosci;

3) muszg byc¢ chronione, odpowiednio do nadanej klauzuli
tajnosci, z zastosowaniem srodkow bezpieczenstwa
okreslonych w ustawie (...)




Organizacja ochrony IN

ABW | SKW nadzorujg funkcjonowanie systemu ochrony
IN w |.0. pozostajgcych w ich wtasciwosci (...):

1) prowadzg kontrole ochrony IN | przestrzegania
przepisdw obowigzujgcych w tym zakresie;

2) realizujg zadania w zakresie bezpieczenstwa systemow
teleinformatycznych

3) prowadzg postepowania sprawdzajgce, kontrolne
postepowania sprawdzajgce oraz postepowania
bezpieczenstwa przemystowego

4) zapewniajg ochrone IN wymienianych miedzy RP a
iInnymi panstwami lub organizacjami miedzynarodowym
5) prowadzg doradztwo i szkolenia w zakresie ochrony IN.




Organizacja ochrony IN

SKW realizuje zadania w odniesieniu do:

1) MON oraz j.o. podlegtych Ministrowi ON lub
przez niego nadzorowanych

2) ataszatow obrony w placowkaceh
zagranicznych

3) zotnierzy w stuzbie czynnej wyznaczonych na
stanowiska stuzbowe w innych jednostkach
organizacyjnych niz wymienione w pkt 11 2
ABW realizuje zadania w odniesieniu do |.0. |
0sOb podlegajacych ustawie, niewymienionych
powyze.




Krajowa Wtadza Bezpieczenstwa

Szef ABW petni funkcje krajowej wtadzy
bezpieczenstwa.

Krajowa wtadza bezpieczenstwa jest wiasciwa do
nadzorowania systemu ochrony IN w stosunkach RP
Z innymi panstwami lub organizacjami
miedzynarodowymi i wydawania dokumentow
upowazniajgcych do dostepu do IN NATO, UE lub
iInnych organizacji mledzynarodowych zwanych dale;
,IN miedzynarodowymi”.

Szef ABW petni funkcje krajowej witadzy
bezpieczenstwa w odniesieniu do podmiotow, o
ktorych mowa w art. 10 ust. 2, za posrednictwem
Szefa SKW.




Organizacja ochrony IN

Kierownik j.0., w ktorej sg przetwarzane IN,
odpowiada za ich ochrone, w szczegolnosci za
zorganizowanie |1 zapewnienie funkcjonowania tej
ochrony.

Kierownikowi |.0. bezposrednio podlega (...)
petnomocnik do spraw ochrony informacji
niejawnych, zwany dalej ,petnomocnikiem
ochrony”, ktory odpowiada za zapewnienie
przestrzegania przepisow o ochronie IN.




Bezpieczenstwo osobowe

Dopuszczenie do pracy / stuzby / zlecenia na
stanowiskach zwigzanych z dostepem do IN moze
nastgpi¢ po odbyciu szkolenia w zakresie ochrony IN
oraz

- pisemnym upowaznieniu przez kierownika j.o. (jesli
nie posiada poswiadczenia bezpieczenstwa) —
klauzula ZASTRZEZONE

- uzyskaniu poswiadczenia bezpieczenstwa (zwykte
postepowanie sprawdzajgce) — klauzula POUFNE

- uzyskaniu poswiadczenia bezpieczenstwa
(poszerzone postepowanie sprawdzajgce) — klauzule
TAJNE i SCISLE TAJNE




Bezpieczenstwo osobowe

Postepowanie sprawdzajgce ma na celu ustalenie, czy osoba
sprawdzana daje rekojmie zachowania tajemnicy.

W toku postepowania sprawdzajgcego ustala sie, czy istniejg
uzasadnione watpliwosci dotyczace:

1) uczestnictwa, wspotpracy lub popierania przez osobe sprawdzang
dziatalnosci szplegowsklej terrorystycznej, sabotazowej albo innegj
wymierzonej przeciwko RP

2) zagrozenia osoby sprawdzanej ze strony obcych stuzb specjalnych
w postaci prob werbunku lub nawigzania z nig kontaktu

3) przestrzegania porzgdku konstytucyjnego RP, a przede wszystkim,
czy osoba sprawdzana uczestniczyta lub uczestniczy w dziatalnosci
partii politycznych lub innych organizacji, o ktérych mowa w art. 13
Konstytucji RP, albo wspoétpracowata lub wspotpracuje z takimi
partiami lub organizacjami




Bezpieczenstwo osobowe

4) ukrywania lub swiadomego niezgodnego z prawdg podawania w
ankiecie bezpieczenstwa osobowego, (...) lub postepowaniu
sprawdzajgcym przez osobe sprawdzang informacji majgcych
znaczenie dla ochrony IN

5) wystgpienia zwigzanych z osobg sprawdzang okolicznosci
powodujgcych ryzyko jej podatnosci na szantaz lub wywieranie presji

6) niewtasciwego postepowania z IN, jezeli:

a) doprowadzito to bezposrednio do ujawnienia tych informaciji
osobom nieuprawnionym,

b) byto to wynikiem celowego dziatania,

c) stwarzato to realne zagrozenie ich nieuprawnionym ujawnieniem i
nie miato charakteru incydentalnego,

d) dopuscita sie tego osoba szczegolnie zobowigzana na podstawie
ustawy do ochrony IN: petnomocnik ochrony, jego zastepca lub
kierownik kancelarii tajnej.




Bezpieczenstwo osobowe

W toku poszerzonego postepowania sprawdzajgcego
ustala sie ponadto, czy istniejg watpliwosci dotyczgce:

1) poziomu zycia osoby sprawdzanej wyraznie
przewyzszajgcego uzyskiwane przez nig dochody

2) iInformacji o chorobie psychicznej lub innych
zaktoceniach czynnosci psychicznych ograniczajgcych
sprawnosc umystowg i moggcych negatywnie wptynac na
zdolnos¢ osoby sprawdzanej (...

3) uzaleznienia od alkoholu, srodkow odurzajgcych lub
substancji psychotropowych.

W razie niedajgcych si¢ usungc watpliwosci, o ktorych
mowa w ust. 2 lub 3, interes ochrony IN ma
pierwszenstwo przed INnnymi prawnie chronionymi
Interesami.




Zwykle postepowanie

Zwykte postepowanie sprawdzajgce obejmuje:

1) sprawdzenie, w niezbednym zakresie, w bazach
danych informacji zawartych w ankiecie oraz innych
ustalen, celem sprawdzenia czy osoba daje rekojmie
zachowania tajemnicy

2) sprawdzenie w bazach danych niedostepnych
powszechnie informacji zawartych w ankiecie oraz innych
ustalen, celem sprawdzenia czy osoba daje rekojmie
zachowania tajemnicy

W toku sprawdzenia ABW albo SKW ma prawo

przeprowadziC rozmowe z osobg sprawdzang w celu
usuniecia niescistosci lub sprzecznosci zawartych w
uzyskanych informacjach.




Poszerzone postepowanie

Poszerzone postepowanie sprawdzajgce
obejmuje czynnosci dot. zwyktego postepowania,
a ponadto jezeli to konieczne (...):

1) rozmowe z przetozonymi.@soby sprawdzanej
oraz z innymi osobami

2) przeprowadzenie wywiadu w miejscu
zamieszkania osoby sprawdzanej

3) sprawdzenie stanu i obrotow na rachunku
bankowym oraz zadtuzenia osoby sprawdzanej,
w szczegolnosci wobec SP




Poszerzone postepowanie

W przypadku osob u

dostepu do informac;

obejmuje takze, jeze

piegajgcych sie o uzyskanie
| 0 klauzuli ,scisle tajne™ pps

| jest to konieczne (...),

rozmowe z trzema osobami wskazanymi przez
osobe sprawdzang w celu uzyskania innych

informacji mogacych

mieC znaczenie dla oceny

dawania rekojmi zachowania tajemnicy

W celu dokonania ustalen (...) organ prowadzacy
PPS moze zobowigzac osobe sprawdzang do
poddania sie specjalistycznym badaniom oraz
udostepnienia wynikow tych badan.




Postepowanie sprawdzajgce

Postepowanie sprawdzajgce konczy sie:

1) wydaniem poswiadczenia bezpieczenstwa

2) odmowg wydania poswiadczenia bezpieczenstwa
3) umorzeniem

Po zakonczeniu postepowania sprawdzajgcego z
wynikiem pozytywnym organ prowadzgcy
postepowanie wydaje poswiadczenie
bezpieczenstwa i przekazuje osobie sprawdzanej,
zawiadamiajgc o tym wnioskodawce.




Poswiadczenie bezpieczenstwa

Poswiadczenie bezpieczenstwa wydaje sie na okres:

10 lat — dostep do IN o
/ lat — dostep do IN o k
5 lat — dostep do IN o k

kKlauzuli POUFNE
auzuli TAIJNE

auzuli SCISLE TAJNE

Poswiadczenie bezpieczenstwa upowazniajgce do
dostepu do IN o wyzszej klauzuli tajnosci uprawnia do
dostepu do IN o nizszej klauzuli tajnosci, odpowiednio

przez okresy, o ktorych

mowa (...), takze w

odniesieniu do poswiadczen bezpieczenstwa
organizacji miedzynarodowych.




Poswiadczenie bezpieczenstwa

Poswiadczenia bezpieczenstwa wydane w.wyniku
przeprowadzenia postepowan sprawdzajgcych
(...), zachowujg waznosc¢ wytgcznie w okresie
pracy lub stuzby w organie, ktory przeprowadzit
postepowanie sprawdzajgce.




Poswiadczenie bezpieczenstwa

Postepowanie sprawdzajgce wobec osoby, ktorej odmowiono wydania
poswiadczenia bezpieczenstwa, mozna przeprowadzi¢ najwczesnie;
po roku od daty doreczenia decyzji o odmowie wydania
poswiadczenia bezpieczenstwa.

Umorzenie postepowania sprawdzajgcego nastepuje w przypadku:
1) Smierci osoby sprawdzane;

2) rezygnaciji osoby sprawdzanej z ubiegania sie o stanowisko albo
zajmowania stanowiska lub wykonywania prac, zwigzanych z
dostepem do IN

3) odstgpienia przez kierownika j.0. od zamiaru obsadzenia osoby
sprawdzanej na stanowisku lub zlecenia je] prac, zwigzanych z
dostepem do IN

4) gdy postepowanie z innej przyczyny stato sie bezprzedmiotowe




Poswiadczenie bezpieczenstwa

Na pisemny wniosek kierownika |.o0., ztozony co
najmniej na 6 miesiecy przed uptywem terminu
waznosci poswiadczenia bezpieczenstwa,
wtasciwy organ przeprowadza kolejne
postepowanie sprawdzajgce, ktore powinno sie
zakonczyC przed uptywem terminu waznosci
dotychczasowego poswiadczenia
bezpieczenstwa.




Poswiadczenie bezpieczenstwa

W przypadku gdy o osobie, ktorej wydano poswiadczenie
bezpieczenstwa, zostang ujawnione nowe informacje
wskazujgce, ze nie daje ona rekojmi zachowania
tajemnicy, przeprowadza sie kontrolne postepowanie
sprawdzajgce. O wszczeciu takiego postepowania
zawiadamia sie: kierownika J.0. (...), pethomocnika
ochrony oraz osobe sprawdzang.

Kontrolne postepowanie sprawdzajgce konczy sie:
1) decyzjg o cofnieciu poswiadczenia bezpieczenstwa;
2) poinformowaniem (...) o braku zastrzezen

3) decyzjg o umorzeniu postepowania, w przypadku gdy
postepowanie to nie zostanie zakonczone przed uptywem
12 miesiecy od dnia jego wszczecia.




Poswiadczenie bezpieczenstwa

Szefowie Kancelarii Prezydenta RP, Kancelarii Sejmu,
Kancelarii Senatu lub Kancelarii Prezesa RM albo minister
wtasciwy dla okreslonego dziatu administracji rzgdowej, Prezes
NBP, Prezes NIK lub kierownik urzedu centralnego, a w
przypadku ich braku ABW albo SKW, moga:

1) w szczegolnie uzasadnionych przypadkach (...) wyrazic
pisemng zgode na jednorazowe udostepnienie okreslonych IN
osobie nieposiadajgcej odpowiedniego poswiadczenia
bezpieczenstwa,

2) wyra2|c pisemng zgode na udostepnienie IN o klauzuli
,Lajne” lub ,scisle tajne” osobie, wobec ktorej wszczeto
poszerzone postepowanie sprawdzajace

W stanach nadzwyczajnych Prezydent RP lub Prezes RM (...)
moze wyraziC zgode na odstgpienie od przeprowadzenia
postepowania sprawdzajgcego.




Postepowania sprawdzajace

Postepowania sprawdzajgcego nie przeprowadza sie (...)
wobec:

1) Prezydenta RP oraz osoby wybranej na ten urzad

2) Marszatkow Sejmu i Senatu

3) Prezesa i cztonka Rady Ministrow

4) Prezesow NBP, NIK| IPN

5) Rzecznika Praw Obywatelskich

6) Generalnego Inspektora Ochrony Danych Osobowych
/) cztonkow Rady Polityki Pienieznej i KRRIT

8) Szeféw Kancelarii: Prezydenta RP, Sejmu, Senatu i Prezesa
RM

9) posta | senatora
10) sedzidow, prokuratorow, asesorow i fawnikow



Srodki bezpieczenstwa fizycznego

Kierownik jednostki organizacyjnej, w ktorej sg
przetwarzane IN o klauzuli ,tajne” lub ,Scisle
tajne”, tworzy kancelarie, zwang dalej ,kancelarig
tajng”, i zatrudnia jej kierownika.




Srodki bezpieczenstwa fizycznego

Jednostki organizacyjne, w ktorych sg przetwarzane IN,
stosujg srodki bezpieczenstwa fizycznego odpowiednie do
poziomu zagrozen w celu uniemozliwienia osobom
nieuprawnionym dostepu do takich informagji, w
szczegolnosci chronigce przed:

1) dziataniem obcych stuzb specjalnych

2) zamachem terrorystycznym lub sabotazem

3) kradziezg lub zniszczeniem materiatu

4) probg wejscia osob nieuprawnionych do pomieszczen,
w ktorych sg przetwarzane IN

5) nieuprawnionym dostepem do informacji o wyzszej
klauzuli tajnosci niewynikajgcym z posiadanych
uprawnien.




Srodki bezpieczenstwa fizycznego

W celu uniemozliwienia osobom nieuprawnionym
dostepu do IN o klauzuli ,poufne” lub wyzszej
nalezy w szczegolnosci:

1) zorganizowac strefy ochronne

2) wprowadzic system kontroli wejsC | wyjsc ze
stref ochronnych

3) okreslic uprawnienia do przebywania w
strefach ochronnych

4) stosowacC wyposazenie i urzgdzenia stuzgce
ochronie IN, ktérym przyznano certyfikaty.




Bezpieczenstwo teleinformatyczne

Systemy teleinformatyczne, w ktérych majg bycC
przetwarzane IN, podlegajg akredytaci
bezpieczenstwa teleinformatycznego.

Akredytacji udziela sie na czas okreslony, nie
dtuzszy niz 5 lat.

ABW albo SKW udziela akredytacii
bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do
przetwarzania IN o klauzuli ,poufne” lub wyzsze,j.




Bezpieczenstwo przemystowe

Warunkiem dostepu przedsiebiorcy do IN w zwigzku z
wykonywaniem umow albo zadan wynikajgcych z
przepisow prawa, jest zdolnos¢ do ochrony IN.

Dokumentem potW|erdzajacym zdolnos¢ do ochrony IN 0
klauzuli ,poufne” lub wyzszej jest swiadectwo
bezpieczenstwa przemystowego, wydawane przez ABW
albo SKW po przeprowadzeniu postepowania
bezpieczenstwa przemystowego.

W przypadku przedsiebiorcy wykonujgcego dziatalnosc

jednoosobowo i osobiscie zdolnos¢ do ochrony IN

potwierdza poswiadczenie bezpieczenstwa
upowaznlajace do dostepu do IN o klauzuli tajnosci
Jpoufne” lub wyzszej, wydawane przez ABW albo SKW (i
zaswiadczenie o odbytym przeszkoleniu).




Bezpieczenstwo przemystowe

W zaleznosci od stopnia zdolnosci do ochrony IN o
klauzuli ,poufne” lub wyzszej wydaje sie swiadectwo:
1) pierwszego stopnia — potwierdzajgce petng
zdolnosc¢ przedsiebiorcy do ochrony tych informacji
2) drugiego stopnia — potwierdzajgce zdolnosc
przedsiebiorcy do ochrony tych informaciji, z

wytgczeniem mozliwosci ich przetwarzania we
wtasnych systemach teleinformatycznych

3) trzeciego stopnia — potwierdzajgce zdolnosc
przedsiebiorcy do ochrony tych informacii, z
wytgczeniem mozliwosci ich przetwarzania w
uzytkowanych przez niego obiektach.




Odpowiedzialnosc

Odpowiedzialnosc¢ karna, dyscyplinarna i
stuzbowa za ujawnienie informacji niejawnych:

- Ustawa 0 z dnia 6 czerwca 1997 r. Kodeks
postepowania karnego

- Ustawa z dnia 6 czerwca 1997 r. Kodeks karny




Ujawnienie informacji

Art. 265 § 1. Kto ujawnia lub wbrew przepisom ustawy
wykorzystuje informacje niejawne o klauzuli ,tajne” lub ,scisle

tajne”, podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5.

§ 2. Jezeli informacje okreslong w § 1 ujawniono osobie
dziatajgcej w imieniu lub na rzecz podmiotu zagranicznego,

sprawca podlega karze pozbawienia wolnosci od 6 miesiecy do
lat 8.

§ 3. Kto nieumysinie ujawnia informacje okreslongw § 1, z

ktorg zapoznat sie¢ W zwigzku z petnieniem funkcji publlcznej

lub otrzymanej upowaznieniem, podlega grzywnie, karze
ograniczenia wolnosci lub pozbawienia wolnosci do roku.




Ujawnienie informacji

Art. 266 § 1. Kto, wbrew przepisom ustawy lub przyjetemu na
siebie zobowazamu ujawnia lub wykorzystuje informacje, z
ktorg zapoznat sie w zwigzku z petniong funkcjg, wykonywang
pracg, dziatalnoscig publiczng, spoteczng, gospodarczg lub
naukowg, podlega karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie
nleuprawnlonej iInformacje niejawng o klauzuli ,zastrzezone”
lub ,poufne” lub informacje, ktorg uzyskat w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie
moze naraziC na szkode prawnie chroniony interes podlega
karze pozbawienia wolnosci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na
whniosek pokrzywdzonego.




Odpowiedzialnosc karna

Wyltgczenie odpowiedzialnosci karnej za ujawnienie
tajemnicy panstwowej lub stuzbowej

Nie podlegajg odpowiedzialnosci karnej:

— 0soby, ktore z mocy prawa sg upowaznione do
udostepniania informacji stanowigcych tajemnice
panstwowg lub stuzbowg okreslonym w art. 49 ust. 1,
2 1.3 kpk,

— 0soby zwolnione z obowigzku zachowania
tajemnicy panstwowej | stuzbowe]

(art. 179, 180 § 1)




Przestepstwo komputerowe

Art. 269 § 1. Kto niszczy, uszkadza, usuwa lub zmienia
dane informatyczne o szczegolnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikaciji,
funkcjonowania administracji rzgdowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego albo zaktoca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu
okreslonego w § 1, niszczac albo wymieniajgc nosnik
informac;ji lub nlszczac albo uszkadzajgc urzgdzenie
stuzgce do automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych.




Przestepstwo komputerowe

Art. 269a Kto, nie bedgc do tego uprawnionym, przez transmisje,
Zniszczenie, usuniecie, uszkodzenie lub zmiane danych
informatycznych, w istotnym stopniu zaktéca prace systemu
komputerowego lub sieci teleinformatycznej podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 269b § 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym
osobom urzgdzenia lub programy komputerowe do popetnienia
przestepstwa a takze hasta komputerowe, kody dostepu lub inne
dane umozliwiajgce dostep do informacji przechowywanych w
systemie komputerowym lub sieci teleinformatycznej podlega karze
pozbawienia wolnosci do lat 3.

§ 2. W razie skazania za przestepstwo okreslone w § 1, sgd orzeka
przepadek okreslonych w nim przedmiotow, a moze orzec ich
przepadek, jezeli nie stanowity wiasnosci sprawcy




